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Objectifs

La formation "Conformité RGPD en développement web" est découpée en 5 chapitres et est
accessible à tout public ayant des notions de bases en développement web.

À l'issue de cette formation, les participants seront en mesure de :

➔ Comprendre les enjeux liés à la protection des données personnelles.
➔ Identifier les principales obligations du RGPD.
➔ Mettre en place les actions nécessaires pour se conformer au règlement.
➔ Répondre aux questions des personnes concernées.

À l'issue de cette formation, les développeurs web seront en mesure de :

➔ Intégrer les principes du RGPD dès la conception de leurs applications.
➔ Mettre en œuvre des solutions techniques pour garantir la protection des données

personnelles.
➔ Rédiger une documentation claire et concise sur le traitement des données.
➔ Collaborer efficacement avec les autres acteurs de l'entreprise (DPO, juristes).

Déroulé

➔ Introduction au RGPD
◆ Rappel des fondamentaux du RGPD.
◆ Les spécificités du traitement des données personnelles dans le

développement web (cookies, analytics, formulaires, etc.).
◆ Responsabilités des développeurs dans la mise en conformité.

➔ Les principes clés du RGPD
◆ Licéité du traitement : consentement, base légale du traitement.
◆ Minimisation des données : conception de formulaires, collecte de données

strictement nécessaires.
◆ Sécurité des données : protection des données personnelles lors du

développement et du stockage.

➔ Les droits des personnes concernées
◆ Droit d'accès, de rectification, d'effacement : mise en œuvre technique.
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◆ Gestion des cookies : bandeau d'information, consentement, outils de
gestion.

◆ Portabilité des données : formats de données, API.

➔ Les sanctions en cas de non-respect du RGPD
➔ Les obligations des responsables de traitement
➔ Les bonnes pratiques de développement pour respecter le RGPD

◆ Choix des technologies respectueuses de la vie privée.
◆ Cryptage des données, pseudonymisation, anonymisation.
◆ Tests de sécurité et audits réguliers.

➔ Cas pratique
◆ Mise en place de la maquette d’une bannière cookies.

Spécificité dans le domaine du développement web

Cookies et traceurs:

➔ Typologie des cookies (techniques, de mesure d'audience, publicitaires).
➔ Obtention du consentement éclairé.
➔ Gestion des préférences de l'utilisateur.

Formulaires de collecte de données:

➔ Conception claire et concise des formulaires.
➔ Information sur l'utilisation des données collectées.
➔ Sécurité des formulaires (protection contre les injections SQL, XSS).

Stockage des données:

➔ Choix d'un hébergeur respectueux du RGPD.
➔ Sauvegardes et restauration des données.

API et échanges de données:

➔ Sécurité des API.
➔ Transferts de données en dehors de l'UE.
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Introduction au RGPD

Qu’est-ce que la RGPD ?

Quelles données sont considérées comme des données personnelles ?
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Qu’englobe réellement le traitement des données personnelles ?

Les principes clés du RGPD
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Les droits des personnes concernées
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Les droits des personnes concernées
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Les obligations des responsables de traitement

Un responsable de traitement est toute personne physique ou morale, autorité publique,
service ou organisme qui, seul ou conjointement avec d'autres, détermine les finalités et
les moyens du traitement.

Les obligations des responsables de traitement sont nombreuses et détaillées dans le
RGPD. Parmi les principales, on retrouve :

➔ La mise en œuvre de mesures techniques et organisationnelles appropriées:
Pour garantir la sécurité des données et protéger les droits des personnes.

➔ La tenue d'un registre des activités de traitement: Un document qui recense
toutes les opérations de traitement réalisées.

➔ La désignation d'un délégué à la protection des données (DPO) dans certains
cas: Lorsque les activités de traitement sont susceptibles d'avoir des incidences
importantes sur les droits et libertés des personnes.

➔ La coopération avec les autorités de contrôle: En fournissant les informations
nécessaires à l'exercice de leurs missions.

Les bonnes pratiques de développement pour respecter le RGPD
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Cas pratique : Mise en place de la maquette d'une bannière cookie

Objectif : Créer une maquette de bannière cookie conforme au RGPD, permettant à
l'utilisateur de donner son consentement de manière claire et informée.

Éléments à inclure :

➔ Informations claires et concises sur les types de cookies utilisés.
➔ Possibilité de personnaliser les préférences (accepter tous les cookies, refuser tous

les cookies, choisir les cookies).
➔ Lien vers la politique de confidentialité.
➔ Bouton de validation du consentement.

Conseils :

➔ Utiliser un langage simple et clair.
➔ Éviter les termes juridiques trop complexes.
➔ Tester la bannière sur différents appareils et navigateurs.
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Exemple de logique à suivre pour cet exercice

1. Analyse des besoins :

➔ Quels types de cookies sont utilisés sur le site ? (techniques, de mesure d'audience,
publicitaires)

➔ Quelles sont les informations à fournir à l'utilisateur ? (finalités des cookies, durée de
conservation, etc.)

➔ Quelles sont les options de consentement proposées ? (tout accepter, tout refuser,
choix personnalisé)

2. Conception de la maquette :

➔ Visuel :
◆ Design simple et intuitif.
◆ Utilisation de couleurs claires et contrastées.
◆ Taille de police lisible.

➔ Contenu :
◆ En-tête expliquant la finalité de la bannière.
◆ Liste des catégories de cookies avec une description concise.
◆ Options de consentement claires et bien différenciées.
◆ Lien vers la politique de confidentialité.

➔ Positionnement :
◆ La bannière doit être visible dès l'arrivée sur le site.
◆ Elle ne doit pas bloquer l'accès au contenu.

3. Développement technique :

➔ Choix de la technologie :
◆ Bibliothèque JavaScript spécialisée (Cookiebot, OneTrust, etc.)
◆ Développement personnalisé (en utilisant des frameworks comme React,

Angular, etc.)
➔ Intégration dans le site :

◆ Placement de la bannière dans le code HTML.
◆ Gestion des événements utilisateur (clic sur les boutons, fermeture de la

bannière).
◆ Stockage des préférences de l'utilisateur.
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